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EINLEITUNG 

1. Allgemeine Infos – was ist die Multi Faktor Authentifizierung? 
 

Was bedeutet das? Das bedeutet, dass wir zusätzliche Maßnahmen ergreifen, um Ihre Identität bei 

der Anmeldung sicherzustellen. Diese zusätzliche Überprüfung – auch als zweistufige Überprüfung 

oder 2 Faktor Authentifizierung bekannt – erfolgt über eine Kombination aus Ihrem Benutzernamen, 

Ihrem Kennwort und einem Mobilgerät (Notebook oder Tablet), Bürotelefon oder eines sogenannten 

YubiKeys. 

Mit der Überprüfung in zwei Schritten schützen Sie Ihr Konto, indem Sie es anderen Personen er-

schweren, sich mit Ihrem Microsoft-Konto anzumelden. Es werden zwei verschiedene Identifikations-

arten verwendet: Ihr Kennwort und eine Kontaktmethode (auch als Sicherheitsinformationen bezeich-

net). Selbst wenn eine andere Person Ihr Kennwort kennt, wird diese aufgehalten, wenn sie nicht auf 

Ihre Sicherheitsinformationen zugreifen kann. Daher ist es wichtig, dass Sie verschiedene Kennwör-

ter für Ihre Konten verwenden.  

Überprüfung in zwei Schritten trägt dazu bei, Angriffe durch Hacker zu verhindern, die sich für Sie 

ausgeben, denn auch wenn ein Hacker Ihr Kennwort weiß, ist die Wahrscheinlichkeit gering, dass er 

auch über Ihr Gerät verfügt. 
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2. Was geschieht, wenn die Multi Faktor Authentifizierung aktiviert ist? 
 

Jedes Mal, wenn man mit einem neuen Gerät oder erstmalig aus einem neuen Netz (z. B. vom WLAN 

zu Hause) auf das Microsoft Konto zugreift (z. B. auf die Mails zugreifen will) bekommt man den 

zweiten Faktor zur Überprüfung der Identität auf das Gerät, das man bei der Ersteinrichtung registriert 

hat (z. B. Geschäftshandy) und mit der Methode, die man bei der Ersteinrichtung festgelegt hat (z. B. 

ein Code in der Authentifizierungsapp). Kennt das System bereits das Gerät und Netz, wird nicht nach 

dem zweiten Faktor gefragt. 

 

 

Diese Bestätigung Ihrer Identität kann auf verschiedenen Wegen erfolgen – diese sind 
 

1. Unsere Empfehlung: Mobile App auf ihrem Smartphone (iOS und Android) 
2. Textnachricht (SMS) oder Anruf (Mobiltelefon oder Bürotelefon) 
3. Hardware-Token „YubiKey“ (erhältlich beim ServiceDesk) 

 
Zusätzlich müssen einmalig fünf Sicherheitsfragen beantwortet werden. 

 

 

 

3. Erläuterungen zu den Authentifizierungsmöglichkeiten 
 

 EMPFEHLUNG! Der Bedie-
nungskomfort ist mit dieser Me-
thode am größten. 

 

Methode Mobile App Telefon (mobil oder Büro) 

Beschreibung Mit dieser Methode wird über 
eine App auf ihrem Smart-
phone (oder Tablet / Smart-
watch) entweder eine Benach-
richtigung oder ein Prüfcode 
generiert, mit der Sie Ihre Iden-
tität bestätigen können 

Sie erhalten eine SMS mit ei-
nem Prüfcode (nur Mobiltele-
fon) oder einen Anruf, den Sie 
mit der #-Taste bestätigen. 

Wann sollte ich diese Methode 
wählen? 

Wenn ich ein geschäftliches 
Smartphone oder Tablet habe, 
oder ein privates Gerät nutzen 
möchte. 

Wenn ich keine App auf mei-
nem Smartphone installieren, 
oder mein privates Handy nicht 
nutzen möchte. 
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Option 1: MFA Einrichtung via Authenticator App 
 

1. Installation der Microsoft Authenticator App auf einem Smartphone 
 

 

Wichtig! 
 
Bevor Sie Ihr Konto hinzufügen können, müssen Sie die Microsoft Authenticator-App aus 
dem Appstore herunterladen und installieren. Wenn Sie dies schon getan haben, können 
Sie zur nächsten Seite scrollen. 

 

 

 
 

Apple iOS 
 

 
 

https://apps.apple.com/de/app/microsoft-au-
thenticator/id983156458 

 

Google Android 
 

 
 

https://play.google.com/store/apps/de-
tails?id=com.azure.authenticator&hl=de 

 

 

 

Wenn Sie die Microsoft Authenticator-App zum ersten 
Mal einrichten, werden Sie möglicherweise in einer Mel-
dung gefragt, ob Sie der App den Zugriff auf Ihre Kamera 
(iOS) oder die Aufnahme von Foto- und Videodateien 
(Android) erlauben möchten. Sie müssen Zulassen aus-
wählen, damit die Authentifikator-App im nächsten 
Schritt auf Ihre Kamera zugreifen und den QR-Code auf-
nehmen kann.  

 

https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
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1. Folgen Sie bitte diesem Link: https://office.com und klicken dort auf „Anmelden“ 

 

 

2. Melden Sie sich mit Ihrer Voss E-Mail-Adresse und Ihrem Windows-Kennwort an. 

  

 

 

 

 

 

 

 

 

 

 

 

Klicken Sie auf „Anmelden“ 

Klicken Sie auf „Weiter“ 

https://office.com/
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3. Zusätzliche Sicherheitsüberprüfung 

 

4. Mobile App konfigurieren 

 

Das Fenster “Mobile App konfigurieren” wird angezeigt. Öffnen Sie die Microsoft Authenticator-App 
auf Ihrem Smartphone, wählen Sie oben rechts das Symbol zum “Anpassen und Steuern” aus, und 
wählen Sie dann nacheinander “Konto hinzufügen” und “Geschäfts-, Schul- oder Unikonto” aus. 
 

 

 

Wählen Sie „Mobile App“ aus. 
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5. Zusätzliche Sicherheitsüberprüfung 

 

  

Klicken Sie „Weiter“ 
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6. Die Authentifikator-App sendet als Test eine Benachrichtigung an Ihr mobiles Gerät. 

 
a) Benachrichtigung 

 

 
b) Prüfcode 

 
 

 

 

 

 

Klicken Sie „Genehmigen“ 
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7. Zusästliche Methode, falls die App nicht genutzt werden kann 

 

 

 

 

Wir empfehlen dringend, die Te-
lefonnummer Ihres Mobilgeräts 
als Alternative hinzuzufügen, 
falls Sie aus irgendeinem Grund 
nicht auf die mobile App zugrei-
fen oder diese nicht nutzen kön-
nen. 

 

Bestästätigen Sie in diesem Dialog 
nochmal ihre Angaben. 
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Wichtig! 
 
Hinweis: Wenn Sie die Multi-Faktor Einrichtung aus dem Firmen-internen Netzwerk 
durchführen, kann es sein, dass Sie in erster Instanz nicht nach dem weiten Faktor ge-
fragt werden.  

   

Klicken Sie auf „Fertig“ 
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2. Verwendung der mobilen App nach der Einrichtung 
 

 
Benachrichtigung 

 
 
 
 

Ist die Benachrichtigung abgelaufen, klicken 
Sie auf Wiederholen 

 

 
 

 
Prüfcode 
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Option 2: MFA Einrichtung via SMS oder Anruf 
 

Folgen Sie bitte diesem Link: https://office.com und klicken dort auf „Anmelden“ 

 

Melden Sie sich mit Ihrer Voss E-Mail-Adresse und Ihrem Windows-Kennwort an. 

 

1. Melden Sie sich mit Ihrer Voss E-Mail-Adresse und Ihrem Windows-Kennwort an. 

 

 

 

 

 

 

. 

 

  

 

Klicken Sie auf „Anmelden“ 

Klicken Sie auf „Weiter“ 

https://office.com/
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2. Festlegen der Mobilnummer 

 

 

 

 

Wichtig! 
 
Hinweis: die Option Telefon (geschäftlich) funktioniert nur, wenn die Nummer im Voss 
Adressbuch gepflegt ist. Daher empfehlen wir Ihnen die Option „Telefon für Authentifi-
zierung“ für die Einrichtung Ihres Bürotelefons auszuwählen. 

 

 

a) Im Fall, dass Sie „Code per SMS…“ ausgewählt haben, erhalten Sie eine SMS mit einem 

Prüfcode. 

 

b) Wenn Sie „Anrufen“ ausgewählt haben, erhalten Sie in den nächsten Momenten einen Anruf, 

bestätigen Sie diesen mit der #-Taste. 

 

Wählen Sie „Telefon für Authenti-

fizierung“ aus. 

Geben sie hier die Ländervor-

wahl und die Telefonnummer 

ohne die erste „0“ ein. 
Wählen Sie die gewünschte Me-

thode aus und klicken anschlie-

ßend auf „Weiter. 
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Wichtig! 
 
Hinweis: Wenn Sie die Multi-Faktor-Einrichtung aus dem Firmen-internen Netzwerk 
durchführen, kann es sein, dass Sie in erster Instanz nicht nach dem weiten Faktor ge-
fragt werden.  

   

Geben Sie den Prüfcode aus der 

SMS ein und klicken Sie an-

schließend auf „Überprüfen“. 

Klicken Sie auf „Fertig“ 



 

15 
 

1. Verwendung des Authentifizerungstelefons nach der Einrichtung 
 

 
SMS 

 

 
 

Ist die Benachrichtigung abgelaufen, klicken 
Sie auf Wiederholen 

 

 
 

 
Anruf 

 
Wenn sie die Methode Rückruf für Ihr Handy 
eingerichtet haben, müssen Sie bei jeder Auffor-
derung, den 2. Faktor einzugeben, den Telefon-
anruf annehmen und die #-Taste drücken. 
 
Haben Sie es nicht innerhalb eines bestimmten 
Zeitraums geschafft, klicken Sie auf Wiederho-
len. 
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Einrichtung bestätigen und Sicherheitsfragen festlegen 
 

Um Ihr Benutzerkonto und damit Ihre eindeutige Identität bei M365 zu schützen 

und für den Fall, dass Sie ihr Passwort vergessen haben, legen Sie einmalig 

fünf Sicherheitsfragen und die passenden Antworten fest.  

 

Wichtig! 
 
Hinweis: Sicherheitsfragen werden privat und sicher in einem Benutzerobjekt im Ver-
zeichnis gespeichert und können nur während der Registrierung von Ihnen beantwortet 
werden. Es gibt keine Möglichkeit für Ihren Administrator, Ihre Fragen oder Antworten zu 
lesen oder zu ändern. Wählen Sie die Fragen und Antworten also bitte entsprechend mit 
Bedacht aus. 

 

 

 

 

Nachdem Sie sich für die mobile App oder das Authentifizierungstelefon entschieden haben, er-

scheint folgender Dialog, indem Sie die Telefonnummer bestätigen und fünf Sicherheitsfragen fest-

legen müssen. 

  

 

 

 

Klicken Sie auf „Überprüfen“, da-

mit die  
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Tragen Sie den per SMS erhal-

tenden Prüfcode hier ein und kli-

cken Sie auf „Überprüfen“ 

Prüfen Sie die Eingabe Ihrer Mobilnummer und 

klicken Sie auf „SMS an mich“  

Das Authentifizierungstelefon ist 

nun hinterlegt und bestätigt. 

Legen Sie abschließend fünf 

Sicherheitsfragen fest 
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Wählen Sie fünf Sicher-

heitsfragen und deren Ant-

worten fest und klicken Sie 

auf „Antworten speichern“ 

Abschließend sind nun 

beide Methoden bestätigt 

und die MFA Einrichtung 

kann mit einem Klick auf 

„Fertig stellen“ beendet 

werden 
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